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1.1

1.2

Asennus-skripti
Komento: sudo ejuttuasennus

Polku: tyokalut/ejuttu/asennus/asennus.sh

Vaadittu kiyttdja: root (sudo)

Vaaditut tiedostot: Asennus.sh,
ejuttu-asennus.sql,
settings.php,
vhost

Vaaditut ohjelmat: Drush
Mush (ei pakollinen)

Asennus.sh

Asennus.sh on shell script -tekniikalla tehty asennus-ohjelma, jolla asennetaan uusia
ejuttu-sivustoja. Asennus.sh luo uuden sivuston, kayttdjan sivustolle, konfiguroi sivuston
asetukset kayttovalmiuteen, luo vhostin ja tekee palvelimelle tarvittavat muutokset.

Esiasetukset

Asennuksen alkutiedot ovat konfiguroitu valmiiksi palvelimelle, mutta jos sivustoja
joskus siirretdan muualle, taytyy seuraavat asetukset kdyda konfiguroimassa asennus.sh
-tiedostoon uudestaan. HUOM! Naita asetuksia ei tarvitse muokata uudestaan.

DRUPAL: Drupal-asennuksen hakemiston polku.

DBPALVELIN: Tietokantapalvelimen osoite.

SCRIPTROOT: Asennus.sh -skriptin hakemistopolku

ROLE: Rooli joka annetaan kayttdjalle joka luodaan sivuston asennuksen yhteydessa.

TAULUT: Asennuksessa kdytettdvan tietokannan varmuuskopion nimi. Tietokannan on
sijaittava samassa kansiossa kun asennus.sh -tiedosto.

PREFIX: Tietokannassa sijaitsevien taulujen prefix.
PORT: Tietokantapalvelimen portti.
SQL: Tietokantatyyppi.

OWN & GRP: Luoduille tiedostoille ja kansioille annettavat omistajan ja ryhman
tunnukset (OWN = www-data, GRP = apache).
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1.4

1.5

Asennuksen aloitus

Asennus aloitetaan komennolla "sudo asennus.sh”. Aluksi ohjelma kysyy asennukseen
tarvittavat tilaajan tiedot joiden perusteella luodaan kouluadmin-tunnukset. Taméan
jalkeen kyselldan sivuston tiedot, joiden perusteella itse asennus tapahtuu.

Sivuston nimi: Tama on sivustolle tuleva nimi, voi muuttaa mydos jalkeenpain.

Sivuston osoite: Sivustolle tuleva verkko-osoite, ei voi muuttaa jalkeenpain. Tahan kay
fi, .org, .com ja .net. Jos tarvitaan lisda paatteita, pitaa skriptia hiukan muokata rivilta 86.
Osoitteessa ei saa mydskaan olla http tai www alkua.

-> Asennus listaa kdytodssa olevat tietokannat

Tietokannan nimi: Tietokannan nimi johon kyseinen asennus tapahtuu. Mikali tdhan
laitetaan jo kaytossa oleva tietokanta, varmistetaan valinta asennuksen alkuvaiheessa.

Tietokannan kidyttdjatunnus: Tama on kdyttajatunnus jolla kirjaudutaan
tietokantaan. Jos kayttdajatunnus on sama kun tietokannan nimi, voi tdméan ohittaa
painamalla enteria.

Tietokannan salasana: Salasana jolla kirjaudutaan tietokantaan.

Luodaanko vhost: k/e valitaan halutaanko luoda palvelimelle virtualhost eli verkko-
osoite.

Siirretaanko asennukseen tarvittavat tietokannan taulut?: k/e jos valitaan e tauluja
el siirreta.

Oletko varma ettd annoit oikeat tiedot? k/e: Jos tahan vastataan kieltavasti
asennuskysely alkaa alusta.

Taulujen siirto

Tarkastetaan onko aiemmin alussa annettu tietokanta vapaa vai kaytossa. Jos tietokanta
on kaytossa, pyydetadn kayttdjalta (k/e) varmistus. Jos kdyttdja vastaa k, siirretdan
uudet taulut tietokantaan ja ylikirjoitetaan vanhat taulut. Mikali kayttija vastaa e,
pyydetdan kayttajalta uudet tietokantatunnukset.

Paasaantoisesti tietokannan taulut siirretdan silloin kun ollaan asentamassa uutta
sivustoa. Kyseiseen kysymykseen harvoin tarvitsee vastata "e" mutta sellaisiakin
tilanteita varmasti on.

Kansioiden luominen
Mikali kansiot eivat ole viela olemassa, luodaan seuraavat kansiot.

./sites/$SURL (esim. Drupal/sites/xxx.ejuttu.fi): Sivuston oman Kkansio.
./sites/$URL/files: Sivuston tiedostoille tarkoitettu kansio.
./sites/$URL/files/temp: Viliaikaisille tiedostoille tarkoitettu kansio.
./sites/$SURL/themes: Voidaan kayttaa sivustokohtaisien teemojen asennukseen.
Lopuksi kaikille kansioille annetaan omistajaksi ja ryhméksi SOWN ja $GRP muuttujien
arvot (esim. www-data).



1.6

1.7

1.8

Settings.php

Settings.php:ssa madritellddn sivuston tietokanta-asetukset joidenka perusteella sivusto
osaa ottaa yhteytta oikeaan tietokantaan. Settings.php -tiedostoon muokataan
tietokannan asetukset ja lopuksi kopioidaan kyseinen tiedosto sivustoasennuksen
kansioon (esim. ./sites/demo.ejuttu.fi/settings.php).

Lopuksi turvallisuus-syista otetaan settings.php:Ita kaikki kirjoitusoikeudet pois.

VirtualHost
Virtualhostilla luodaan uudelle sivustolle verkko-osoite.

Vhost pitaa luoda silloin, kun luodaan uusi sivusto eli vhost kaytannossa luo viittauksen
domainille Apachen asetuksiin. Esimerkiksi haluat luoda uuden sivuston jonka osoite on
http://uusisivusto.ejuttu.fi niin jos et luo kyseista vhostia sivustoon et padse sivustoon
kasiksi. Mutta jos sivusto on jo olemassa esim. demo.ejuttu.fi ja haluat jostakin syysta
vaikkapa siirtaa varmuuskopiosta taulut sille sivustolle niin silloin ei vhosti saa luoda.

Uusi verkko-osoite: k
Vanha verkko-osoite: e

Jos kayttdja on vastannut “Luodaanko vhost” -kohtaan "k”. Ohjelma kirjoittaa valmiiseen
tiedostoon, mika sijaitsee samassa kansiossa scriptin kanssa ServerName ja ServerAlias
kohtiin sivuston osoitteen. Lopuksi vhost kirjoitetaan apachen sites-available —kansioon.
Taman jalkeen sivuston vhost enabloidaan. Jotta muutokset tulisivat voimaan, ohjelma
lataa apache2:n asetukset komennolla apache2 reload.

Sivustokohtaiset asetukset
Ohjelma tarkastaa, etta siirrettiinko tietokantaan tauluja. Jos siirrettiin niin tehdaan
seuraavat temput kdyttden drush -komentoja.

Vaihdetaan sivuston nimi

Muutetaan public file path (./sites/$URL/files): Tama vaihdetaan koska muutoin
ladatut tiedostot menevat vaaraan kansioon (./sites/default/files)

Muutetaan temp file path (./sites/$URL/files/temp): Tama vaihdetaan koska
muutoin ladatut tiedostot menevat vaaraan kansioon (./sites/default/files/temp)

Luodaan kouluadmin: Luodaan kayttaja jolla on kouluadmin-oikeudet asennuksen
alussa annettujen tietojen pohjalta.

Tyhjennetddn sivuston cache: Koska sivusto luodaan kaytetysta pohjasta, poistetaan
kaikki turha tieto kannasta.


http://uusisivusto.ejuttu.fi/

2.1

2.2

2.3

Asennuksen poistaminen

Komento: sudo ejuttupoista

Polku: /usr/local /tyokalut/ejuttu/tools/uninstall.sh
Vaadittu kiyttdja: root (sudo)

Vaaditut tiedostot: uninstall.sh,

Vaaditut ohjelmat: Drush

Uninstall.sh

Uninstall.sh on shell script -tekniikalla tehty asennuksen poisto-ohjelma, jolla pystyy
poistamaan ejuttu-asennuksia. Skriptilla pystyy poistamaan paikallista sisalto, vhostin ja
tietokantoja.

Esiasetukset
DRUPAL: Polku drupalin hakemistoon

Sivuston poisto

Poisto aloitetaan komennolla “sudo ejuttupoista”. Taman jalkeen kirjoitetaan
poistettavan sivuston verkko-osoite (esim. Demo.ejuttu.fi) ja valitaan mitka alla olevista
kolmesta vaihtoehdosta poistetaan.

Vhost: Poistetaan sivuston verkko-osoite kaytosta.
Paikalliset tiedostot: Poistetaan kaikki sivustolle ladatut tiedostot.

Tietokanta: Tiputetaan taulut sivuston kdyttdmasta tietokannasta.



3.1

3.2

Mush

Mush on shell script -tekniikalla tehty skripti joka hyddyntaa Drush —ohjelmaa
erindisten ylldpidollisten toimintojen suorittamiseen rekursiivisesti kaikille sivuille
samanaikaisesti.

Mush.sh
Komento: mush $1

Polku: /usr/local /tyokalut/ejuttu/tools/mush.sh

Vaadittu kayttiaja: www-data (esim. sudo -u www-data dl moduuli) 'HOX!
Tietoturvasyista ei saa suorittaa root-oikeuksilla.

Vaaditut tiedostot: mush.sh,
Vaaditut ohjelmat: Drush

Komennot

Mush: Tdlla komennolla kutsutaan itse skriptia. Pelkalla komennolla "Mush” saadaan
lista kaytossa olevista komennoista. Esimerkkikomento: "sudo -u www-data mush
updb”.

updatedb( updb): Ajaa tietokantapaivitykset sivustoille. Kdytetaan esimerkiksi
moduulien pdivityksen yhteydessa.

enable( en): Ottaa moduulin kdyttoon kaikille kdytossa oleville sivustoille. Kaytto:
mush en moduulil moduuli2 moduuli3 moduuli4 (max 4.)

disable( dis): Ottaa moduulin pois kdytosta kaikilta sivustoilta.
Kdytt6: mush en moduulil moduuli2 moduuli3 moduuli4 (max 4.)

uninstall: Poistaa moduulin asennuksen kaikilta sivustoilta.
status( st): Tulostaa sivustojen tilan.

clearcache( cc): Tyhjentaa sivustojen cachen.



4.1

4.2

4.3

4.4

4.5

Varmuuskopiot

Varmuuskopiot tietokannasta luodaan joka paiva kello 00:00. Tdma hoidetaan
yksinkertaisella shell scriptilld joka hyvaksikdyttaa Drush -ohjelmaa. Skripti suoritetaan
cron-ajolla tietyin valiajoin.

Ejuttubackup.sh
Polku: /usr/local/tyokalut/ejuttu/cron/ejuttubackup.sh

Varmuuskopioiden sijainti: /data/ejuttu_db_backup/
Vaaditut tiedostot: ejuttubackup.sh,
Vaaditut ohjelmat: Drush

Kaytto

Skripti ajetaan kerran vuorokaudessa automaattisesti. Jos kuitenkin jostakin syysta
tulee tarve ottaa tietokannasta varmuuskopiot muulloinkin niin skriptin voi ajaa
menemalla skriptin sisdltavaan kansioon ja kirjoittamalla komennon ./ejuttubackup.sh.
THUOM! Tama ylikirjoittaa aiemmin samana pdivana tehdyt varmuuskopiot!

IP-esto

Sivustoille tehdaan valilla erilaisia Bruteforce-hyokkayksia joilla pyritddn kalastelemaan
haavoittuvia tiedostoja joita voi kdyttaa palvelimelle tunkeutumiseen (esim.
asennustiedostot ja skriptit). NAima hyokkaykset on helppo tunnistaa jalkeenpain
sivuston logista katselemalla hakutuloksia jotka ovat palauttaneet 404-virheen eli sivua
ei 16ydy.

Nama [P:t estetdadn menemalla paakayttdjand(adminina) Asetukset -> IP -osoitteiden
esto. Ja kirjoittamalla IP sille varattuun kenttaan ja estamalla paasy.

Tassa on kuitenkin ongelma. Kun tdman on tehnyt yhdelle sivulle, muut sivustot ovat
vield aukinaisia. Taman takia IP -esto taytyy tehda kehityssivulle (http://demo.ejuttu.fi)
josta blockedips.sh synkronoi blocked_ips —taulun muihin tietokantoihin kerran
vuorokaudessa cron ajolla.

Blockedips.sh
Polku: /usr/local /tyokalut/ejuttu/cron/blockedips.sh

Vaaditut tiedostot: blockedips.sh,
Vaaditut ohjelmat: Drush
Komento: syncblocked

Suorittaminen

Ohjelma ajetaan crontabissa kerran vuorokaudessa kello 03.00. Ohjelma ottaa
varmuuskopion http://demo.ejuttu.fi asennuksen blocked_ips taulusta ja kopioi taulun
jokaiseen asennukseen. Lopuksi taulun kopio poistetaan.

Blockedips.sh -skriptin voi suorittaa myds manuaalisesti komennolla "syncblocked”


http://demo.ejuttu.fi/
http://demo.ejuttu.fi/

5 Moduulien paivittaminen

Moduulien pdivittaminen on yksi tarkeimmista ylldpidollisista tehtdvista mita sivustolle taytyy
sillointdlléin tehda. Moduulit tarjoavat bugi-korjauksia seka tietoturvapaivityksia. Moduulit
joihin on tullut tietoturvapaivityksia ovat erityisen tarkeitd asennettavia silla nama
tietoturvapaivitykset saattavat olla vakaviakin palvelimen turvallisuuden kannalta.

Ejuttu-hakemistoon navigointi: cd /var/www/ejuttu/
Sivustojen hakemisto: cd /var/www/ejuttu/sites/

Yleisessa kdaytossa olevat moduulit: cd /var/www/ejuttu/sites/all/modules

Tarkastetaan uudet paivitykset jonkin sivuston kansiossa (esim. demo.ejuttu.fi).
drush up

Vastataan _KIELTAVASTI_ paivityskysymykseen.
Ladataan haluttu moduuli demo.ejuttu.fi hakemistossa sijaitsevaan modules -kansioon.

'HUOM! Tama komento tiytyy suorittaa kansiossa jossa sijaitsee modules -kansio
muutoin komento korvaa yleisessa kdytossa olevat moduulit -> Vaikutusket nakyvit
kaikilla sivustoilla 'THUOM!

drush dl <moduulin nimi>

Tehddin tietokannasta varmuuskopio.
sudo -u jussi /usr/local/tyokalut/ejuttu/cron/ejuttubackup.sh

Tarkastetaan tarvitsevatko moduuli tietokantapaivityksia ja jos tarvitsevat niin ajetaan
ne.

drush updb
Tyhjennetiin sivuston valimuistit
sudo -u www-data drush cc all

Testataan mahdollisimman hyvin sivustolla, ettei moduulin uusi versio aiheuta
ongelmia kyseisella sivustolla.

Mikiili testisivulla kaikki toimii niinkun pitaakin niin asennetaan moduuli kaikille
sivustoille.

Tehdddn varmuuskopiot omaan kotihakemistoomme (cd ~) pdivitettivista moduuleista
jotka ovat julkisessa kiaytossa.

Ejutun moduulien hakemistossa /var/www/ejuttu/sites/all/modules/



THUOM! Tama tdytyy tehda joka moduulille erikseen 'HUOM!

cp -r <moduulin kansion nimi> ~



Kun kopiointi on suoritettu ladataan uusi versio moduulista. Komento syottia
sellaisessa kansiossa jossa _EI_ ole modules -kansiota. Mikili komento syodtetddn
sivuston kansiossa joka sisaltid modules -kansion kyseinen komento lataa uuden
moduulin siihen kansioon, eika se silloin vaikuta muihin sivustoihin.

Sivustojen kansiot jotka sisdltavat modules -kansion: demo.ejuttu.fi, testi.ejuttu.fi
sudo -u jussi drush dl <moduulin nimi>

Paivitetddn kaikkien sivustojen tietokannat, mikali paivityksia taytyy tehda.
mush updb

Puhdistetaan sivustojen vilimuistit

sudo -u www-data mush cc all

Tarkastetaan vield, ettei moduulipiivitykset hajottanut muita sivustoja.
Poistetaan demo.ejuttu.fi/modules -kansioon ladatut moduulit.

cd /var/www/ejuttu/sites/demo.ejuttu.fi/modules

'HUOM! Poistetaan vain juuri ladatut moduulitt HUOM!

sudo -u jussi rm -r <ladatun moduulin nimi>

'HUOM! Kannattaa muistaa, ettd jotkut moduulit vaativat kunnolla toimiakseen
tuoreimmat versiot jostakin toisestakin moduulista. Esimerkiksi Date-moduulia
paivittaessa kannattaa paivittia mikali pdivityksid on saatavilla Calendar, Views, Chaos
Tools ja Date Popup -moduulit 'HUOM!



6 Vikatilanteet

6.1 Sivusto sanoo ettd kayttajalla ei ole oikeuksia suorittaa jotakin tehtavaa

Ongelma: Sivusto ilmoittaa kayttajalle, etta kayttajalla ei ole oikeutta suorittaa jotakin
toimintoa.

Korjaus: Mikali kayttdjalla pitaisi olla oikeus timan kyseisen toiminnon suorittamiseen niin
kyseessa on silloin kdyttooikeusongelma. Taman voi korjata kirjautumalla admin-tunnuksilla
kyseiselle sivustolle. Navigoimalla osoitteeseen admin/people/permissions ja
napsauttamalla raksi sen oikeuden kohtaan mika halutaan sallia.

THUOM! Oikeuksien sallimisessa kannattaa olla varovainen, silla se saattaa aiheuttaa
tietoturvariskeja 'HUOM!

Mikali tama ei korjaa ongelmaa, saattaa olla vika jonkin uuden/paivitetyn moduulin
aiheuttama, jolloin kyseinen moduuli taytyy palauttaa takaisin vanhaan versioon. Moduulin
palauttaminen tehdaan palvelimella jonne (toivottavasti) on luotu varmuuskopio vanhasta
moduulista ennen paivittamista.

6.2  Sivusto ndyttaa ei haluttuja virheilmoituksia

Ongelma: Sivusto nayttaa sivuilla virheilmoituksia jotka sinne ei kuulu.

Korjaus: Tama saattaa johtua useistakin eri vikatilanteista, mutta luultavasti yleisin on
moduulin paivittimisesta johtuvat virheet. Ensimmainen mita kannattaa tehda on puhdistaa
sivuston valimuistit.

Sivuston valimuistit voi tyhjentda joko komentorivilla komennolla drush cc all joka
suoritetaan kyseisen sivuston omassa hakemistossa tai suoraan sivustolta osoitteesta
admin/config/development/performance napsauttamalla "Puhdista kaikki valimuistit”.
Aina kuitenkaan ei esimerkiksi moduulin paivityksen jalkeen paase kasiksi tuohon admin-
sivuun jolloin valimuistin puhdistus on pakko tehda komentorivilla.
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